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(54) Title: DEVICE FOR TRANSMITTING MESSAGES IN A MOBILE COMMUNICATION NETWORK 
(54) Bezeichnung; VORRICHTUNG ZUR OBERMTTTLUNG VON MELDUNGEN IN EINEM KOMMUNIKATTONSNETZ 
(57) Abstract 

A device is disclosed for transmitting messages in a mobile radiotelephone 
network (1) with a plurality of terminals (4, 9). The terminals may be permanently 
associated to determined users or may be associated to determined users by means 
of chip cards insertable into the terminals. At least two terminals may mutually 
communicate speech or data over the mobile radiotelephone network. The mobile 
radiotelephone network has at least one message transmission controlling central 
switchboard (8). Each message consists of data. Data telegrams containing a 
standard data header are exchanged between terminals. In order to process special 
services according to a special procedure accessible only to authorised subscribers, 
the data telegram contains an identification code besides the standard data header! 
A central unit (10) associated with the central switchboard (8) and at least part of 
fnV^^it' 9) - l T "T* f0 ^ cneratin f *** FrovWed with the identification code. The central unit for special services 

^1,^ ki S ° F ? hiP i C3nlS m PrCferably ^ Uipped With a fillerin S < 1Z1 * 12 -2> for n*ognising the identification code 

It thus becomes possible not only to transmit any desired bit flows in a transparent mode based on GSM phase 2, but also to transmit or 
receive executable instructions to or from authorised subscribers without having to modify internationally adopted standards. 

(57) Zusammenfassung 

tv „ ^ y,° n J* nn « zur Obermittlung von Meldungen wird in einem MoMfunknetz (1) mil einer Vielzahl von Endgertten (4, 9) eineesetzt 
Die Endgerate konner. emem besummten Benutzer entweder fest zugeordnet seta oder minds einer in das Endgerat einsetzbien CWpkarte 
ZkSZl^ Z^^T M f d ^r' ti ***** ktanen to Mobilfunknetz mitetaander in eine IJrach- oTer 
ESS^S^. Das MobOrunknetz umfasst mindestens eine Zentrale (8) zum Steuem der MeldungsQbermittlung. wobei jede 
Meldung eine Datenkommunikation ist, bei welcher Datentelegramme aosgetauscht werden, in welchen ein stodardisierter Datenvorsatz 
enduing ist Zum Verarbeiten von besonderen Diensten nach einer speziellen Prozcdur, die nur bestimmten. dazu autorisierten Teilnehmem 
zuganglich ist umfasst das Datentelegramm zusatzlich rum standardisierten Datenvorsatz einen Kennungscode. Eine zentrale Einheit (10) 
die der Zentrale (8) zugeordnet ist, und mindestens ein Tea der Endgerate (4. 9) weisen Mittel zum Erzeugen von mit dem Kennungscode 
veisehenen patentelegramrnen auf. Die zentrale Einheit fur die besonderen Dienste sowie dazu autorisieite Endgerate oder autorisierte 
OiVkarter. smd mit emem voizugsweise softwaremassig ausgefuhrten Filter (12.1, 12.2) zum Erkennen des Kennungscodes ausgerustet 
Dadurch bietet^h die Mdghchkeit, nicht nur beliebige Bitstrome im transparent™ Modus nach GSM Phase 2 zu tlbertragen, sondern 

2 %££T IT^T 811 n aUt0riSierte Teilnehmer ™ xnd ™ <** ™ diesen » empfangen. Dies, ohne dass intemation^ 
testgelegte Standards geandert werden mtlssen. 
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in der Fig. 1 ist der prinzipielle Aufbau eines Mobilfunknetzes, das 
nach dem GSM-Standard arbeitet, gezeigt. Mit 1 sei darin der flachenmassige 
Bereich des Mobilfunknetzes bezeichnet. Die ganze Flache dieses Netzes ist 
dabei von aneinander angrenzenden und einander uberlappenden Funkzellen 

5 2, von denen in der Fig. 1 lediglich einige wenige sichtbar sind, uberdeckt. In 
jeder Funkzelle 2 ist eine Basisstation 3 (RBS t Radio-Base-Station) vorhanden, 
welche die Funkversorgung zu den Endgeraten bei den Mobiifunkteiinehmem 
ubernehmen. Auf jeder Funkstrecke zwischen einer Basisstation 3 und einem 
Endgerat 4 werden alle Sprach- und Steuerinformationen sowie andere Daten 

10 wie beispielsweise Meldungen digital verschlusselt ubertragen. 

Mit 5 ist ein Controller gezeichnet (BSC, Base-Station-Controller), 
mit dem mehrere Basisstationen gesteuert werden. Beispielsweise ist der 
Controller dafur verantwortlich, dass der Ubergang eines Teilnehmers bzw. des 
dem Teilnehmer zugeordneten Endgerates, insbesondere ein Mobilfunktele- 
15 fon, von einer Funkzelle zu einer anderen benachbarten Funkzelle funktechni- 
sche reibungslos ablaufen kann. Anhand von automatisch durchgefuhrten 
Feldstarkemessungen entscheidet der Controller, wann der Ubergang von ei- 
ner Funkzelle zu welcher benachbarten Funkzelle eingeleitet werden soil. Ein 
derartiger Ubergang wird Handover genannt. 

20 Die Controller sind ihrerseits zu einer ubergeordneten Mobilfunkzen- 

trale 6 (MSC, Mobil-Service-Switching-Center) zusammengefasst, welche Zen- 
trale den Ubergang zu einem drahtgebundenen Netz 7, beispielsweise einem 
ISDN-Netz (ISDN, Integrated Services Digital Network), also einem digitalen 
dienstintegrierten Fernmeldenetz, herstellt. Auf einem solchen Fernmeldenetz 

25 konnen beispielsweise gleichzeitig Sprachinformationen, Bildinformationen, 
Informationen von EDV-Anlagen, etc. ubertragen werden. 

Mit 9 ist ein weiteres Endgerat, beispielsweise ein Personal Compu- 
ter (PC), gezeigt, mit welchem unter anderem als Anwendung einer Daten- 
kommunikation Meldungen zu einem Mobilfunktelefon 4 ubertragen werden 
30 konnen. Die Moglichkeit, dies zu tun, ist in der Fachwelt unter einem mit SMS 
(SMS, Short Message Service) benannten Dienst bekannt. Meldungen konnen 
jedoch auch von einem Mobilfunktelefon zu einem anderen Mobilfunktelefon 
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ubermittelt werden. Die Verbindung wird dabei stets uber eine Zentrale fur den 
Kurzmeldungsdienst 8, ein sogenanntes Short Message Service Center 8 
(SMS-C), abgewickelt. Der Dienst SMS zur Obermittlung von Kurzmeldungen 
ist ein Telekommunikationsdienst der es erlaubt, Nachrichten von dem Short 
Message Service Center an einen GSM-Teilnehmer zu schicken (SMS MT/PP, 
Mobile Terminated / Point-to-Point) bzw. diese von einem GSM-Teilnehmer an 
den Short Message Service Center (SMS MO/PP, Mobile Originated / Point-to- 
Point) zu ubermitteln. Jede Meldung ist dabei in einem Datentelegramm ver- 
packt, welchem ein Datenvorsatz, ein standardisierter Header, vorgespannt ist 
in welchem u.a. die Identifikation des Teilnehmers und ein Code, dass es sich 
hier urn eine Meldung handelt, enthalten ist. 

Mit GSM Phase 2 ist dieses Vorgehen, das im Standard GSM 3 40 
definiert ist, bezeichnet. Es erlaubt, beliebige Bitstrome in einem transparenten 
Modus zu ubertragen. Kurzmeldungen wie beispielsweise "Ruf doch bitte den 
Teilnehmer xyz an" lassen sich damit von einem Teilnehmer A uber den Short 
Message Service Center an einen Teilnehmer B ubermitteln. Die Meldung wird 
beim Empfanger beispielsweise auf einem Display angezeigt. 

Ab GSM Phase 2 gibt es auch die sogenannten Klasse 2 Nachrich- 
ten. Bei Mobilfunktelefonen oder anderen Endgeraten, die zum Verarbeiten von 
Klasse 2 Nachrichten vorgesehen sind, wird dabei vorausgesetzt, dass ein 
Speichermittel vorhanden ist. vorzugsweise ein Teilnehmer-ldentifikations-Mo- 
dul (SIM, Subscriber Identification Module) in der Ausbildung einer Chipkarte. 
Im Speichermittel sind unter anderem alle fur die Identifikation des Benutzers 
notwendigen Daten enthalten. Chipkarten oder Prozessorchipkarten sind in ein 
belieb«ges zu verwendendes Endgerat einsetzbar. Ein Vorteil einer solchen 
Ausfuhrung liegt darin, dass beispielsweise ein Mobilfunkteilnehmer nicht sein 
personliches Endgerat bei sich tragen muss, sondern lediglich seine Chipkarte. 

Die Nachrichten der Klasse 2 oder darauf basierender Weiterent- 
wicklungen, welche aus einer oder mehreren Meldungen bestehen konnen, 
30 werden meldungsweise auf dem vorgenannten Speichermittel abgelegt. Sobald 
dies geschehen ist wird eine positive Empfangsbestatigung an den Short Mes- 
sage Service Center gesendet. 
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zentrale Einheit, dass der Absender des Telegrammes Informationen sendet, 
die einem besonderen, sonst nicht zuganglichen Dienst Oder einer besonderen 
Anwendung zuzuordnen sind. Ebenfalls weiss in diesem Falle das Endgerat, 
dass die im Telegramm mit einem erkannten Kennungscode vorhandenen Da- 

5 ten Daten zum Bearbeiten und/oder Anzeigen von Informationen eines be- 
stimmten vorgangig angewahlten besonderen Dienstes umfassen. Mit dem 
Kennungscode ausgerustete Datentelegramme ermoglichen, Daten und aus- 
fuhrbare Instruktionen an speziell mit einem Filter zum Erkennen solcher Da- 
tentelegramme ausgerustete Endgerate zu ubertragen bzw. von solchen End- 

10 geraten in der zentralen Einheit, die ebenfalls ein entsprechendes Filter urn- 
fasst, zu empfangen. Davon ausgehend lasst sich zwischen den entsprechend 
ausgerusteten Endgeraten und der zentralen Einheit, welche eine steuernde 
Zentrale, ein sogenannter Service Center ist, ein Anwendungsprotokoll definie- 
ren, das fur das angesteuerte Endgerat die Nachrichtensynchronisation, 

15 Datenauthentizitat mittels Kryptogramm und Generierung einer ausfuhrbaren 
Instruktion regelt. Auf der Basis des Anwendungsprotokolls konnen neue vom 
Netzbetreiber dem entsprechenden Teilnehmer offerierte Dienste definiert wer- 
den, die sich als Nachrichtenaustausch zwischen einem mit einem entspre- 
chenden Filter versehenen Endgerat und dem Service Center verstehen las- 

20 sen. Als Beispiel eines solchen besonderen Dienstes ist es beispielsweise 
moglich, ortsabhangige Abfragen durchzufuhren. So kann unter anderem er- 
moglicht werden, ortsabhangige Telefonnummern von Hilfediensten, wie Pan- 
nendienst, Arzt, Apotheke etc., abzufragen. 

Der Kennungscode kann vom Netzbetreiber festgelegt werden. Er 
25 braucht auf keine internationalen Standards abgestimmt zu sein und er kann 
beliebig entwickelte Sicherheitseinrichtungen umfassen, derart, dass eine zu- 
fallige Inanspruchnahme von besonderen Diensten durch nicht berechtigte 
Teilnehmer ausgeschlossen werden kann. Das Filter ist zweckmassigerweise 
als Softwaremodul aufgebaut. Dieses Softwaremodul muss zur Zeit des 
30 Festlegens der Initialdaten in einem Endgerat, welches einem Teilnehmer fest 
zugeordnet wird oder auf einem Datentrager, vorzugsweise auf einer Chip- 
karte, welcher einem Teilnehmer fest zugeordnet wird und in einer Vielzahl von 
nicht zugeordneten Endgeraten einsetzbar ist, gespeichert werden. 
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Da das genannte Kommunikationsnetz, in dem die Vorrichtung zur 
Anwendung gelangt, vorzugsweise ein digital arbeitendes Kommunikationsnetz 
ist, insbesondere jedoch ein zellular aufgebautes Mobilfunknetz, das nach dem 
GSM Standard oder dem DCS 1800 Standard definiert ist, sind als Endgerate 

5 uberwiegenderweise Mobilfunktelefone vorgesehen. Diese sind zunehmend 
derart ausgerustet, dass sie eine Schreib-Lese-Vorrichtung fur eine Chipkarte, 
insbesondere fur Prozessorchipkarten (SIM Subscriber-ltentification-Modul) 
enthalten. Ein Endgerat konnte aber auch ein Datenverarbeitungsgerat, wie 
beispielsweise ein Personalcomputer oder ein Handheldcomputer sein. Es wa- 

10 re aber ebenfalls denkbar, dass solche Gerate, obschon bis heute noch nicht 
Qblich, in Zukunft ebenfalls eine Datenschreib-Lese-Vorrichtung fOr Chipkarten 
aufweisen konnten. Benutzerspezifische EDV-Daten sind ja bereits heute mit- 
tels mobilen Datentragern wie Disketten, Festplatten oder Speichermittel, nach 
dem PCMCIA-Standard in Chipkartengrosse an verschiedenen EDV-Geraten 

15 einsetzbar. 

Flussdiagrammassig stellt das genannte Filter eine Verzweigungs- 
einrichtung dar, welche Meldungen, die den Kennungscode nicht enthalten, an 
einen ersten Ausgang weitergibt und welche Meldungen, in denen der Erken- 
nungscode erkannt wird, an einen zweiten Ausgang fuhrt. Dieser vorzugsweise 

20 softwaremassig auf der Chipkarte aufgebaute Filter wird stets angesprochen, 
wenn das Endgerat, insbesondere das Mobilfunkgerat, die Chipkarte mit dem 
Update "SMS Kommando" anspricht, d.h., wenn eine Meldung oder Kurznach- 
richt auf der Chipkarte gespeichert werden soli. Meldungen, die aufgrund des 
korrekten Kennungscodes an den zweiten Ausgang geleitet werden, werden 

25 anschliessend auf korrekte Meldungs- bzw. Nachrichtensynchronisation uber- 
pruft. Falls diese nicht gegeben ist. wird die Meldung nicht akzeptiert. Falls die 
Meldungssynchronisation korrekt ist, wird die Meldung dahingehend uberpruft, 
ob es sich urn eine Teilnachricht oder urn eine vollstandige Einzelnachricht 
handelt. 

30 Das Filter kann irgend eine Einrichtung sein, die geeignet ist, 

Datentelegramme, die den Kennungscode enthalten, zu erkennen und/oder 
auszuscheiden. 
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Erfindungsgemass ist vorgeschlagen, dass im Kennungscode die 
Anzahl Teilnachrichten fur eine vollstandige Nachricht und eine Information fur 
die Stellung der entsprechenden Teilnachricht innerhalb der Nachricht enthal- 
ten sind. Im Speichermittel der Chipkarte werden die einzelnen Meldungen in 

5 der Reihenfolge ihres Eintreffens mindestens so lange gespeichert, bis die 
vollstandige Nachricht empfangen worden ist. Erst dann wird mit der Abarbei- 
tung, und zwar in der richtigen Reihenfolge der einzelnen Meldungen, welche 
Reihenfolge nicht der Empfangsreihenfolge entsprechen muss, begonnen. 
Zentralenseitig ist vorgesehen, dass die zentrale Einheit fur die besonderen 

10 Dienste eine Betriebszentrale umfassen t einen sogenannten SIM Service 
Center (SSC). Diesem SIM Service Center kann fur jeden besonderen Dienst 
ein Logikmodul (SVL, Servicelogic) zugeordnet sein. Die einzelnen Logikmo- 
dule sind mit dem SIM Service Center funktionsmassig verbunden. Dem SIM 
Service Center ist im weiteren eine Datenbank zugeordnet, die unter anderem 

15 zum Verwalten von Berechtigungsdaten der Teilnehmer, die zum Ubermitteln 
von Meldungen mit Kennungscode berechtigt sind, bestimmt ist. Eine Authen- 
tizitatskontrolleinheit (AUG, Authentication Center) ist ebenfalls funktions- 
massig mit dem SIM Service Center verbunden. Dies ist ein Modul zum Be- 
rechnen, Verschlusseln und Kontrollieren von einem im Kennungscode enthal- 

20 tenen Sicherheitscode, dem Kryptogramm. 

Auf die Art und Weise, wie der Sicherheitscode gebildet ist, wird 
weiter hinten eingegangen. Vorweggenommen sei lediglich, dass in diesen ei- 
ne Zufallszahl mit einbezogen ist, wobei die Zufallszahl selbst, vorzugsweise 
eine durch den Betreiber des Kommunikationsnetzes definierbare Funktion der 
25 Meldung ist. 

Im folgenden ist die Erfindung anhand von Figuren beispielsweise 
naher beschrieben. Es zeigen 

Fig. 1 den prinzipiellen Aufbau eines nach dem GSM-Standard ar- 
beitenden Mobilfunknetzes gemass dem Stand der Technik, 

30 Fig. 2 ein erfindungsgemass erweitertes nach dem GSM-Standard 

arbeitendes Mobilfunknetz, 
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Fig. 3 ein Mobilfunktelefon mit einer Chipkarte fur ein Mobilfunknetz 
gemass den Fig. 1 und 2, 

Fig. 4 ein erstes Flussdiagramm, das die Funktion des erfindungs- 
gemassen Filters zeigt, 

5 Fig. 5 ein zweites Flussdiagramm, aus dem die prinzipielle Arbeits- 

weise des Filters ersichtbar ist, 

Fig. 6 den Aufbau eines Datentelegrammes einer Meldung SMS ge- 
mass dem GSM-Standard, 

Fig. 7 den Aufbau eines Datentelegrammes einer Meldung mit einem 
io Kennungscode fur besondere Dienste, und 

Fig. 8 das Mobilfunknetz gemass der Fig. 2, anders dargestellt, zum 
Erklaren des Vorganges einer Nachrichtenubermittlung. 

Ausgehend von einem vorzugsweise digital arbeitenden zellular auf- 
gebauten Mobilfunknetz gemass der Fig. 1, das nach dem GSM-Standard Oder 
is nach dem DCS 1800 Standard definiert ist, umfasst die erfindungsgemasse 
Vorrichtung zur Obermittlung von Meldungen, die in der Fig. 2 aufgefuhrten 
Netzerweiterungen. 

Zum Senden und Empfangen von Meldungen, die in ihrem Daten- 
telegramm den erfindungsgemassen Kennungscode enthalten, sind die dazu 
20 vorgesehenen Endgerate 4, 9 mit einem Filter 12.1 ausgerustet. Dieser Filter 
ist vorzugsweise ein Softwaremodul und entweder in einem Speicher im End- 
gerat selbst Oder vorzugsweise auf einer Chipkarte enthalten, welche letztere 
in eine Schreib-Lese-Vorrichtung r welche am Endgerat 4 angeordnet ist, einge- 
fuhrt werden kann. 



25 



Der Short Message Service Center (SMS-C) 8 leitet von Endgeraten 
4, 9 ubermittelte Datentelegramme an eine Betriebszentrale fur besondere 
Dienste (SSC, SIM Service Center) 10 weiter. Dieser Betriebszentrale ist 
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ebenfalls ein Filter 12.2 zugeordnet, welches Datentelegramme ohne Ken- 
nungscode unmittelbar zum Short Message Service Center 8 zuruckfuhrt und 
lediglich solche mit einem Kennungscode weiterverarbeitet. Der Betriebszen- 
trale ist vorzugsweise fur jeden besonderen Dienst, wofur in der Beschrei- 

5 bungseinleitung ein Beispiel bereits kurz genannt ist, ein Logikmodul (SVL 1 , 
SVL n, Service Logic) 11.1 bis 1l.n zugeordnet Mit 11.1 ist dabei das Logik- 
modul fur einen ersten besonderen Dienst oder eine erste Anwendung und mit 
1 1.n ein Logikmodul fur einen n-ten besonderen Dienst Oder eine n-te Anwen- 
dung bezeichnet. Die Anzahl der besonderen Dienste Oder Anwendungen ist 

10 nicht beschrankt und im wesentlichen von der Kreativitat des Netzbetreibers 
abhangig. 

Der SIM Service Center 10 arbeitet zusammen mit Modulen 14, 15 
zum Verwalten von Berechtigungsdaten einzelner Teilnehmer, die zum Uber- 
mitteln von Meldungen mit Kennungscode berechtigt sind, sowie zum Berech- 

15 nen, Verschlusseln und Kontrollieren von einem im Kennungscode enthaltenen 
Sicherheitscode. Das erste dieser Module ist im wesentlichen eine Datenbank 
14, in welcher Teilnehmeridentifikationsdaten von Teilnehmern, die zum Be- 
nutzen der besonderen Dienste berechtigt sind, abgelegt sind. Im zweiten Mo- 
dul 15, dem Authentication Center, wird insbesondere ein im Kennungscode 

20 enthaltener Sicherheitscode bei empfangenen Meldungen kontrolliert bzw. bei 
zu ubermittelnden Meldungen berechnet und verschlusselt. Ein Beispiel dazu 
ist weiter hinten aufgefuhrt. 

Vorteilhafterweise ist dem SIM Service Center 10 ebenfalls eine 
Einheit fur eine gesprochene Antwort VRU (Voice Respond Unit) 1 3 zugeord- 
25 net, die insbesondere einem Teilnehmer, der einen besonderen Dienst anfor- 
dert, mit gesprochenen Mitteilungen eine Unterstutzung zum Zugreifen auf den 
gewunschten besonderen Dienst gewahrt In besonderen Fallen kann die VRU 
auch ein Help Desk sein, bei dem der gesprochene Text persdnlich erfolgt. 

Ein Mobilfunktelefon, wie es bei einer erfindungsgemassen Mel- 
30 dungsubermittlungsvorrichtung gemass dem Ausfuhrungsbeispiel Ciblicher- 
weise verwendet wird, ist in der Fig. 3 dargestellt. Das Mobilfunktelefon um- 
fasst dabei ein Bedienungsfeld bzw. eine Tastatur 16, ein Anzeigefeld, insbe- 
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sondere in der Form einer LC-Anzeige 17, eine Antenne 18, eine Horeroffnung 
19 ( hinter welcher ein Horer zum Ausgeben einer Sprachkommunikation ange- 
ordnet ist, sowie eine Mikrophonoffnung 20, durch welche akustische Signale, 
die zu ubermitteln sind, einem Mikrophon zugefuhrt wird. Am Mobilfunktelefon 

5 4 ist ebenfalls eine Offnung 21 zum Einfuhren einer Chipkarte vorgesehen. In- 
nerhaib der Offnung Oder dem Schlitz 21 ist eine Schreib-Lese-Vorrichtung 
vorhanden, uber welche ein Datenaustausch zwischen dem Endgerat und einer 
Chipkarte 22 erfolgen kann. Die Chipkarte 22 benotigt zum Arbeiten mit den 
besonderen Diensten mindestens einen Speicher von 8 Kilobytes EEPROM, 

10 welcher Speicher auf dem Chip 23 enthalten und in der Figur nicht naher dar- 
gestellt ist. Der Chip 23 ist uber ein Kontaktfeld 24, welches aus mehreren ein- 
zelnen elektrischen Kontakten besteht, mit der im Mobilfunktelefon angeordne- 
ten Schreib-Lese-Vorrichtung elektrisch verbindbar. Auf dem Chip 23 ist mit 
dem Bezugszeichen 25 ein Speicherbereich gekennzeichnet, welcher ein 

15 Chipkartenbetriebssystem (COS Card Operating System) umfasst. Mit 26 ist 
derjenige Speicherbereich bezeichnet t in welchem das erfindungsgemasse 
Filter 12.1 abgelegt ist. Weitere Speicherbereiche, insbesondere zum tempora- 
ren Speichem von mehreren Meldungen einer vollstandigen Nachricht sind 
ebenfalls vorhanden, in den Figuren jedoch nicht speziell ersichtlich. 

20 Wie das erfindungsgemasse Filter 12.1 zum Erkennen des Ken- 

nungscodes funktionsmassig ausgefuhrt und in das Betriebssystem auf dem 
Chip 23 einer Chipkarte eingefugt sein kann, geht aus den Fig. 4 und 5 hervor. 
Das Chipkartenbetriebssystem 25 ist dabei aufgeteilt in einen ersten Teil 25.1 , 
welcher aus einem Informationsfluss, der zum Endgerat gelangt, insbesondere 

25 erkennt, ob darin ein Datentelegramm mit dem standardisierten Datenvorsatz 
Oder Header vorhanden ist, der gemass GSM 4.08 bzw. GSM 3.40 definiert ist. 
Falls eine solche Short Message erkannt wird, sorgt der erste Teil des Be- 
triebssystemes 25.1 dafur, dass das entsprechende Datentelegramm abgefan- 
gen wird Mit dem erfindungsgemassen Filter 12.1 wird nun jedes erkannte 

30 Datentelegramm nach dem Vorhandensein des Kennungscodes 12.1 abge- 
fragt. Wie bereits gesagt, stellt das Filter eine sorftwaremassige Verzwei- 
gungsschaltung mit einem Eingang und zwei Ausgangen dar, wobei Datentele- 
gramme, die den Kennungscode nicht enthalten, direkt einem ersten Ausgang 
zugefuhrt werden, welcher mit dem Block 25.2, einem zweiten Teil des Be- 
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triebssystemes verbunden ist. Ein solches Datentelegramm wird nun gemass 
dem Stand der Technik auf der Chipkarte gespeichert. Dies geschieht 
ublicherweise anhand von Instruktionen, die beispielsweise im zweiten Teil 
25.2 des Betriebssystemes enthalten sein konnen. Falls das Filter einen Ken- 
5 nungscode erkennt, wird die entsprechende Meldung uber einen zweiten Aus- 
gang einem Modul 27 zum Abarbeiten eines besonderen Dienstes zugefuhrt. 
Im Kennungscode ist unter anderem eine Information enthalten, welche eine 
Aussage daruber macht, ob es sich bei der empfangenen Meldung urn eine 
Einzelnachricht handelt, Oder ob weitere Meldungen folgen, bis eine vollstan- 

io dige Nachricht Gbermittelt ist. In jedem Fall wird dem Endgerat mitgeteilt, die 
wievielte Meldung der Nachricht soeben empfangen worden ist. Dies ist erfor- 
derlich, da die Meldungen innerhalb dem Kommunikationsnetz nach gewissen 
Prioritatskriterien ubertragen werden, auf die hier nicht naher eingegangen 
werden soil, und die dafur verantwortlich sind, dass mehrere Meldungen einer 

15 Nachricht in irgend einer Reihenfolge beim Empfangsgerat eintreffen kdnnen, 
welche Reihenfolge nicht unbedingt der richtigen Reihenfolge entsprechen 
muss. Damit dadurch keine Schwierigkeiten entstehen, ist ein Speicherbereich 
oder Stack 28 auf dem Chip vorgesehen, auf welchem samtliche Meldungen 
einer Nachricht abgespeichert werden, bis die gesamte Nachricht Gbermittelt 

20 worden ist. Erst danach wird mit der Abarbeitung der Nachricht begonnen. Bei 
einer Nachricht, die aus einer einzigen Meldung besteht, erfolgt selbstver- 
standlich das Abarbeiten sofort. 

In der Fig. 5 ist ein weiteres Flussdiagramm gezeigt, aus welchem 
die prinzipielle Arbeitsweise des erfindungsgemassen Filters ersichtlich ist. 

25 Sobald gemass dem GSM Standard ein Datentelegramm als Meldung festge- 
stellt worden ist (Block 29), wird in einem ersten Abfrageblock 30 gepruft, ob im 
Datentelegramm ein korrekter Kennungscode enthalten ist. Falls dies nicht zu- 
trifft, wird die Meldung an den ersten Ausgang des Filters zum Block 25.2 wei- 
tergegeben. Bei Korrekterkennung, was durch erneutes Berechnen des einlei- 

30 tend bereits erwahnten Kryptogrammes und Vergleich mit dem ubermittelten 
Kryptogramm durchgefuhrt wird, wird in einem zweiten Abfrageblock 31 im 
weiteren gepruft, ob die Synchronisation korrekt ist. Auf diese wie auf das 
Kryptogramm wird weiter hinten noch naher eingegangen. Bei unkorrekter Syn- 
chronisation wird das Datentelegramm direkt uber den ersten Ausgang dem 
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Block 25.2 ubergeben. Bei korrekter Synchronisation wird in einem dritten Ab- 
frageblock 32 festgestellt, ob die soeben empfangene Meldung eine vollstan- 
dige Nachricht ist Oder ob es sich lediglich um eine Teilnachricht handelt. Wie 
dies festgestellt wird, ist ebenfalls weiter hinten beschrieben. Handelt es sich 

5 bei der empfangenen Meldung um eine vollstandige Nachricht, wird diese di- 
rekt dem Modul 27 zum unmittelbaren Abarbeiten zugefuhrt. Wird hingegen 
festgestellt, dass eine Meldung lediglich ein Teil einer Nachricht ist, so kann 
aus den vorgenannten Grunden eine Abarbeitung nicht erfolgen, solange nicht 
die ganze Nachricht vorhanden ist. In diesem Fall wird die Teilnachricht im da- 

io zu vorgesehenen Stack 28 mindestens so lange abgespei chert, bis alle Teil- 
nachrichten vorhanden sind und mit der Abarbeitung begonnen werden kann. 
Dies wird im Entscheidungsblock 34 uberwacht. 

Das Filter 12.2, das vorzugsweise ebenfalls ein Softwaremodul ist 
und in einem der Betriebszentrale fur besondere Dienste (SSC) vorhandenen 
15 Speicherbereich abgelegt ist, entspricht funktionsmassig dem soeben be- 
schriebenen Filter. 

Ein Datentelegramm zum Gbermitteln einer Kurzmeldung mit dem 
standardisierten Short Message Service (SMS) ist in der Fig. 6 dargestellt. Das 
Datentelegramm 35 ist gemass dem GSM Standard mit einer Lange von 176 

20 Bytes definiert. Es umfasst einen Datenvorsatz Oder Header 36, 37, welcher 
einen ersten Block 36 von 13 Bytes Lange umfasst, in welchem Teilnehmer- 
adressdaten enthalten sind, die, wie bereits gesagt, gemass dem GSM Stan- 
dard 4.08 definiert sind. An den genannten ersten Block anschliessend ist im 
Header ein zweiter Block 37 vorhanden, welcher eine Lange von 23 Bytes auf- 

25 weist und in welchem Short-Message-Service- spezifische Daten, die gemass 
dem GSM Standard 3.40 definiert sind, enthalten sind. Auf die einzelnen 
Blocke soil in diesem Zusammenhang nicht weiter eingegangen werden, da die 
entsprechenden Informationen den genannten Publikationen entnommen wer- 
den konnen. 

30 Anschliessend an den Datenvorsatz sind in einem standardgemas- 

sen Datentelegramm 140 Bytes vorhanden, die im wesentlichen die Meldungs- 
informationen 38; 40, 44 beinhalten. 
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In der Fig. 7 ist im Gegensatz zum soeben beschriebenen Daten- 
telegramm ein Datentelegramm 39 dargestellt, das den erfindungsgemassen 
Kenncode 40, genannt Transport-Protocol-Data-Unit (TP-DU), umfasst. Das 
Datentelegramm ist gemass dem GSM Standard ebenfalls 176 Bytes lang und 

5 schliesst den gleichen, aus den Blocken 36, 37 bestehenden Datenvorsatz 
oder Header ein. Vorzugsweise anschliessend daran ist der Kennungscode 40 
enthalten. Dieser ist wiederum aus mehreren Blocken 41 , 42, 43 aufgebaut. 
Diese fur einen fehlerfreien Informationsfluss fur Nachrichten, die besonderen 
Diensten zugeordnet sind, notwendigen Blocke umfassen einen mit 41 gekenn- 

10 zeichneten ersten Block mit Angaben Qber die Anzahl Meldungen fur eine voll- 
standige Nachricht, Angaben Qber die Stellung der entsprechenden Meldung in 
der votlstandigen Nachricht, sowie Angaben der ab einem Zeitpunkt to total 
ubermittelten Anzahl Meldungen. Der Block 42 umfasst Daten uber die Syn- 
chronisation der Nachrichten, auf welche weiter hinten noch naher eingegan- 

15 gen wird. Das gleiche gilt fur den Block 43, in welchem aus den Daten des 
Blockes 42 sowie aus geheimen Daten, die sowohl auf der Sendeseite wie auf 
der Empfangsseite gespeichert sind, ein errechneter Sicherheitscode abgelegt 
ist. Beim Mobilfunkgerat sind die geheimen Daten auf der Chipkarte enthalten 
und beim SIM Service Center in der diesem zugeordneten Datenbank. Weitere 

20 Informationen dazu sind ebenfalls nachfolgend anhand der Erklarung des Vor- 
ganges einer Nachrichtenubermittlung beschrieben. 

Ein solcher Vorgang einer Nachrichtenubermittlung ist aus der Fig. 8 
ersichtlich. Dort ist das Mobilfunknetz gemass der Fig, 2 in einer Darstellung 
gezeichnet, die sich zum Erklaren des obengenannten Vorganges besser eig- 

25 net. In der gewahlten Darstellung sind die Funkzellen 2, die Basisstationen 3, 
die Controller fur mehrere Basisstationen 5, die Mobilfunktzentrale 6 sowie ein 
damit in Verbindung stehendes drahtgebundenes Telefonnetz 7 in einem einzi- 
gen Feld zusammengefasst. Ausserhalb dieses Feldes sind zwei Endgerate, 
insbesondere Mobilfunktelefone 4 mit je einer Chipkarte 22 gezeichnet. Die 

30 beiden Mobilfunktelefone 4 seien einem Teilnehmer A und einem Teilnehmer B 
zugeordnet. Ebenfalls ausserhalb des gemeinsamen Feldes ist die Zentrale fur 
den Kurzmeldungsdienst SMS-C, (Short Message Service-Center) 8 gezeich- 
net. Funktionsmassig an das Short Message Service Center 8 angeschlossen 
ist erfindungsgemass die Betriebszentrale fur die besonderen Dienste (SSC f 
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SIM Service Center) 10 mit dem Filter 12.2. Der Betriebszentrale zugeordnet 
sind, wie bereits gesagt, die Service Logic Module 1 1 .1 bis 1 1 .n je eines fur 
einen besonderen Dienst. In der Fig. 8 ebenfalls ausserhalb des gemeinsamen 
Feldes sichtbar sind die beiden Module 14 und 15 bzw. das Datenbankmodul 
5 1 4 und die Authentizitatskontrolleinheit 1 5. Im weiteren ist die Einheit fur eine 
gesprochene Antwort Oder Voice Respond Unit (VRU) 13 sichtbar. 

Der Teilnehmer A, der seine personliche Chipkarte 22 in ein Mobil- 
funkgerat 4 eingefuhrt hat und durch diese Chipkarte gekennzeichnet und 
identifiziert ist, ruft mit den Tasten auf seinem Bedienungsfeld eine Service- 
10 nummer an. Dies kann beispielsweise eine gebuhrenfreie Telefonnummer sein. 
Dieser Anruf a gelangt uber die nicht dargestellte Mobilfunkzentrale zur Voice 
Respond Unit 13. Diese fordert den Teilnehmer A mittels einer Sprachansage 
auf, einen Dienst auszuwahlen. 

Nach erfolgter Dienstauswahl, welche wiederum mit den Tasten des 
15 Bedienungsfeldes vom Teilnehmer A erfolgt, signalisiert die Voice Respond 
Unit 13 dem SIM Service Center 10, dass der Teilnehmer A beispielsweise den 
Dienst SVL 1 ausgewahlt hat. Dabei kann die Voice Respond Unit 13 entweder 
die Rufnummer des rufenden Teilnehmers automatisch ermitteln (Calling 
Number Identification) oder diese wiederum uber eine Sprachausgabe beim 
20 rufenden Teilnehmer erfragen. Dieser Informationsfluss ist in der Figur mit a, b 
bezeichnet. 

Das SIM Service Center 10 pruft nun anhand der Datenbank 14, ob 
der Kunde bekannt und fur den Dienst SVL 1 berechtigt ist. Wenn nein, wird 
beispielsweise die Anfrage durch eine entsprechende Ansage der Voice 
25 Respond Unit zuruckgewiesen. Wenn ja, wird die erste Nachricht fur den ge- 
wunschten Dienst SVL1 gebildet, und mittels Aufruf des Authentication Cen- 
ters 14 ein Sicherheitscode, das Kryptogramm gebildet. Die Bildung eines sol- 
chen Kryptogrammes oder eines nach bestimmten Regeln verschlusselten 
Wortes kann beispielsweise nach dem bekannten DES-Standard erfolgen. 



30 



Dieser gehorcht beispielsweise einer Gleichung 
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SRES = A3 (ki, RAND). . 
Darin bedeuten: 

SRES Signed Responds / Nachrichtenantwort t 

A3 geheimer Algorhythmus, der sdwohl im Authentication 
Center 15 als auch auf der Chipkarte 22 gespeichert ist, 

ki geheimer Schlussel, der ebenfalls sowohl im Authentification 
Center 15 als auch auf der Karte 22 des entsprechenden Teilnehmers vorhan- 
den ist, 

RAND Random / Zufallszahl oder Prufsumme, die beispielsweise 
aus dem Inhalt der ersten Nachricht erfindungsgemass wie folgt gewonnen 
wird: 

RAND = f (Nachricht). 

Die Funktion, nach welcher die Zufallszahl oder Prufsumme aus der 
Nachricht gewonnen werden soli, kann beispielsweise vom Teilnehmer selbst 
anlasslich einer Identifikationsprozedur beim erstmaligen Einsatz der Chip- 
karte, auf welche Prozedur aber hier nicht naher eingegangen werden soil, 
festgelegt werden. Es kann irgend eine mathematische Funktion sein, die 
irgendwie beispielsweise mit der Lange der Nachricht verknupft wird. Die 
Zufallszahl oder Prufsumme RAND, oder die Funktion nach welcher diese Zahl 
berechnet werden soil, sind auf der Chipkarte 22 und im Authentification Cen- 
ter 15 gespeichert und werden jeweils an Ort berechnet. 

Das gemass den genannten Formein berechnete Kryptogramm 
SRES wird im Block 43 des Kennungscodes 40 im Datentelegramm fur die er- 
ste Meldung abgelegt. Ober die Datenbank 14 wird der aktuelle Synchronisa- 
tionszahler fur die Chipkarte 22 des Teilnehmers A festgestellt. Der Inhalt des 
Synchronisationszahlers ist ebenfalls Teil des Kennungscodes und wird im 
Block 42 abgelegt. In den Block 41 des Kennungscodes wird eingeschrieben 
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wieviele Meldungen die angeforderte und an den Teilnehmer A zu ubermit- 
telnde Nachricht umfasst und welche Meldung innerhalb einer Meldungsfolge 
soeben aufbereitet wird. Diese Vorgange sind in der Fig. 8 mit dem Buchstaben 
c bezeichnet. 

5 Das SIM Service Center 10 schickt nun die auf diese Weise aufbe- 

reitete Nachricht, die aus einer Oder mehreren Meldungen bzw. Datentele- 
grammen bestehen kann, an den Teilnehmer A bzw. an dessen Chipkarte 22, 
die in einem Endgerat 4 eingesteckt ist. Alle Nachrichten werden dabei, wie 
eingangs genannt, als GSM Klasse 2 Nachrichten verschickt. Das Verschicken 

10 einer solchen Nachricht ist mit dem Buchstaben d gekennzeichnet. Sobald eine 
Nachricht, die die Prufkriterien des Filters auf der Chipkarte durchlaufen hat, 
auf der Chipkarte des Teilnehmers A gespeichert ist, wird durch diese eine 
positive Ruckantwort, die mit e bezeichnet ist, generiert und dem SIM Service 
Center zuruckgesandt. 

15 Gemass dem GSM Standard werden alle Nachrichten uber ein Short 

Message Center (SMS-C) 8 sowohl gesendet als auch empfangen. 

Der erfindungsgemasse Filter 12.1, der in einem Speicherbereich 
auf der Chipkarte 22 des Teilnehmers A enthalten ist, erkennt die eingehenden 
Nachrichten, sammelt Teilnachrichten im Chipkartenstack 28 und fuhrt die 
20 Kartenanwendung dann aus, wenn alle Teilnachrichten eingetroffen sind. Dies 
kann anhand des Blockes 41 aus dem Kennungscode 40 ermittelt werden. 

Die Karte kann z.B. als Resultat der empfangenen Nachrichten 
neue, abgehende Nachrichten generieren und diese als Kurzmeldungen SMS 
MO-PP, (siehe unterster Abschnitt, Seite 2) an das Short Message Service 
25 Center 8 senden, welches die Nachrichten aufgrund des Kennungscodes an 
das SIM Service Center 10 weiterleitet. Eine solche Nachricht ist mit dem 
Buchstaben f in der Fig. 8 gekennzeichnet. 

Ein Zyklus d, e, f kann sich je nach dem gewunschten besonderen 
Dienst und je nach dem angewahlten Logikmodul 11.1 bis 11. n beliebige Male 
30 wiederholen. Das SIM Service Center 10 erhoht dabei mit jeder Nachricht den 
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Synchronisationszahler pro Karte und bildet je Nachricht ein entsprechendes 
Kryptogramm, so dass die Chipkarte des Teilnehmers A die Authentizitat der 
Daten prufen kann. Die Ruckantworten von der Chipkarte des Teilnehmers A 
an das SIM Service Center 10 sind vorzugsweise ebenfalls gemass den vor- 
5 stehenden Formeln verschlusselt. 

Die Reihenfolge der Blocke 41 , 42, 43 ist fur die Erfindung nicht we- 
sentlich und kann beliebig sein. 
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Patentanspruche 

Vorrichtung zur Obermittlung von Meldungen in einem Kommuni- 
kationsnetz zur Sprach- und Datenverarbeitung mit einer Vielzahl von Endgera- 

5 ten (4, 9), welche einem bestimmten Benutzer zugeordnet sind oder.mittels ei- 
nem in das Endgerat einsetzbaren Datentrager (22) einem bestimmten Benut- 
zer zugeordnet werden kdnnen, wobei mindestens zwei Endgerate (4, 9) mit- 
einander in eine Sprach- oder Datenkommunikation treten konnen, sowie mit 
mindestens einer Zentrale (8) zum Steuern der Meldungsubermittlung inner- 

io halb dem Kommunikationsnetz, wobei jede Meldungsubermittlung eine Daten- 
kommunikation ist, bei welcher Daientelegramme (35, 39) ausgetauscht wer- 
den, in welchen je ein standardisierier Datenvorsatz (36, 37) mit einem interna- 
tional standardisierten Kennungscode zum Feststellen der Identitat des Teil- 
nehmers und der Authentizitat der Meldung enthalten ist, sowie mit mindestens 

15 einer im Kommunikationsnetz vorhandenen zentralen Einheit (10), wobei min- 
destens ein Teil der Endgerate (4, 9) und die zentrale Einheit (10) Mittel zum 
Erzeugen des Datenvorsatzes (36, 37) der Datentelegramme (35. 39) aufwei- 
sen, wobei die Datentelegramme entweder von der zentralen Einheit (10) zu 
mindestens einem der Endgerate (4, 9) oder von einem der Endgerate zur 

20 zentralen Einheit ubermittelt werden, wobei in der zentralen Einheit (10) und in 
dem genannten mindestens einen Teil der Endgerate (4, 9) Einrichtungen zum 
Prufen des Datenvorsatzes vorhanden sind, dadurch gekennzeichnet, dass die 
Datentelegramme einen weiteren vom jeweiligen Netzwerkbetreiber festlegba- 
ren Kennungscode (40) enthalten konnen, dass die zentrale Einheit (10) und 

25 der genannte mindestens eine Teii der Endgerate Mittel zum Erzeugen des 
weiteren Kennungscodes (40) aufweisen und Filter (12.1, 12.2) zum Erkennen 
des weiteren Kennungscodes (40) umfassen, wobei der weitere Kennungscode 
(40) eine vom jeweiligen Netzwerkbetreiber festlegbare Sicherheiiseinrichtung 
fur die Obermittlung bestimmter Meidungen ist, und im Datentelegramm 

30 unmittelbar anschliessend an den standardisierten Datenvorsatz enthalten ist. 
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2. Vorrichtung nach Anspruch 1 , dadurch gekennzeichnet dass das 
Kommunikationsnetz ein digital arbeitendes Kommunikationsnetz, insbeson- 
dere ein zellular aufgebautes Mobilfunknetz (1) nach dem GSM-oder dem 
DCS1800-Standardist. 

5 3, Vorrichtung nach Anspruch 1 oder 2, dadurch gekennzeichnet, 

dass die den Endgeraten (4, 9) zugeordneten Filter (12.1 , 12.2) je ein Soft- 
waremodule ist, das in einem Speichermittel (26), welches im Endgerat (4, 9) 
Oder auf dem Datentrager (22) vorhanden ist, enthalten ist. 

4. Vorrichtung nach einem der Anspruche 1 bis 3, dadurch gekenn- 
10 zeichnet, dass mindestens ein Teil der Endgerate Mobilfunktelefone (4) sind, 

die je eine Vorrichtung (21 ) zum Austauschen von Daten mit dem Datentrager, 
insbesondere mit einer in das Mobilfunktelefon einsetzbaren Chipkarte (22) 
umfassen. 

5. System nach einem der Anspruche 1 bis 4, dadurch gekenn- 
15 zeichnet, dass Datentelegramme (39), die den weiteren Kennungscode (40) 

enthalten, lediglich ein Teil einer Nachricht, bestehend aus mehreren 
Datentelegrammen (39) sind, wobei in jedem Datentelegramm im weiteren 
Kennungscode die Anzahl Datentelegramme fur die volistandige Nachricht und 
eine Information fur die Stellung eines entsprechenden Datentelegrammes 
20 innerhalb der Nachricht enthalten sind. 

6. Vorrichtung nach Anspruch 5, dadurch gekennzeichnet, dass ein 
Kontrollmittel (32) vorhanden ist, das derart wirkt, dass jedes zu einer Nach- 
richt gehorende Datentelegramm im Speichermittel (25, 26) gespeichert wird 
und dass die weitere Verarbeitung der Datentelegramme erst dann erfolgt 

25 wenn die volistandige Nachricht im Speichermittel vorhanden ist. 

7. Vorrichtung nach einem der Anspruche 1 bis 6, dadurch gekenn- 
zeichnet, dass der zentralen Einheit (10) Module (14, 15) zum Verwalten von 
Berechtigungsdaten einzelner Teilnehmer, die zum Obermitteln von Meldungen 
(39) mit dem weiteren Kennungscode (40) berechtigt sind und zum Berechnen, 
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Verschlusseln und Kontrollieren von einem im weiteren Kennungscode (40) 
enthaltenen Sicherheitscode (43) zugeordnet sind. 

8. Vorrichtung nach Anspruch 7, dadurch gekennzeichnet, dass in 
den Sicherheitscode (43) der Wert einer Zufallszahl (RAND) miteinbezogen ist, 

5 wobei die Zufallszahl selbst vorzugsweise eine durch den Betreiber des Korn- 
munikationsnetzes definierbare Funktion der Meldung ist. 

9. Vorrichtung nach einem der Anspruche 1 bis 8 t dadurch gekenn- 
zeichnet, dass die mit dem weiteren Kennungscode (40) versehenen 
Datentelegramme (39) Bestandteile von besonderen Diensten, die vom 

10 Kommunikationsnetzbetreiber angeboten werden, sind. 



10. Vorrichtung nach einem der Anspruche 1 bis 9, dadurch 
gekennzeichnet, dass die mit dem weiteren Kennungscode (40) versehenen 
Datentelegramme (39) die Meldungsinformationen (44) in verschlusselter Form 
enthalten. 
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